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1. INTRODUZIONE

Un Web Service e per definizione un servizio descritto dal fornitore (provider) in modo
standard e indipendente dal linguaggio di programmazione in cui € stato sviluppato.

Per usufruire dei Web Services forniti dal provider (Agenzia delle Dogane e dei Monopoli)
occorre creare un client di Web Services.

Cio e possibile attraverso il file WSDL (Web Services Description Language) che definisce
l'interfaccia del servizio, cioé I'’elenco delle operazioni fornite, i vari parametri che ogni
operazione si aspetta di ricevere da chi la richiama e I'elenco dei parametri che
I'operazione fornisce come output.

Un Web Service viene richiamato parametricamente dall’'utente del servizio (richiedente)
attraverso programmi applicativi e basandosi su un protocollo di chiamata remota,
indipendente dalla rete e dai linguaggi di programmazione, detto SOAP (Simple Object
Access Protocol).

Un documento WSDL e un documento XML che contiene un insieme di definizioni per
descrivere il servizio (Web Service). Gli elementi piu importanti utilizzati da WSDL sono i
seguenti:

o <types>
definisce i tipi di dati utilizzati nel servizio;

e <message>
contiene le definizioni dei messaggi di scambio del servizio utilizzando parti
definite come tipi nella sezione types;

e <portType>
descrive il servizio, le operazioni che possono essere eseguite e i messaggi che
sono coinvolti in queste operazioni. Per ogni metodo viene definito il messaggio
di input ed il messaggio di output. L’elemento porType pud essere paragonato
ad una libreria di funzioni in un tradizionale linguaggio di programmazione;

e <binding>
contiene il collegamento tra il portType (cioe la definizione astratta del servizio)
e I'end-point fisico. Questa informazione indica il protocollo da utilizzare e come
ricondurre i messaggi di input ed output al protocollo utilizzato;

e <port>
definisce la porta di accesso al servizio .Un servizio puo avere anche piu porte
ciascuna con un nome e un protocollo di binding;

e <service>
contiene la definizione del servizio in termini della sua descrizione e della
posizione fisica del servizio (tipicamente il suo URL) — definiti endpoint.

Il file WSDL che descrive i servizi (Web Services) esposti dal’Agenzia delle Dogane e dei
Monopoli e disponibile sul sito del’Agenzia delle Dogane e dei Monopoli nella sezione web
service (Ambiente reale e Ambiente di prova) dedicata allo specifico servizio. Nel file &
altresi indicato I'endpoint del servizio stesso.
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Per poter accedere all’endpoint del servizio € necessario caricare il certificato di
autenticazione nel proprio browser (la procedura di importazione dipende dal browser
utilizzato). Digitando la URL viene infatti visualizzata la seguente maschera di scelta del

certificato da utilizzare:

(2] Pit vistati |} Come iniziare (5] Uktime notizie (| Raccoka Web Slce |1 it suggeriti
\ -

T OO T ¢ COMTEEGS @ B oo H G - G D ror
+Tu Ricerca Immagini Maps Play YouTube MNews Gmail Drive Calendar Altro -

Accedi

Un modo pil velocs di navigare sul Web
@
Installa Gaogle Chrome

enzia delle Dogane, C=IT

Ricorda quests sceka

Pubblicits  Soluzioni aziendali  Privacy e Termini  Google+  Tutto su Google  Google.com

& PRODUZIONE F. 20 ce.. 20 erb... Inker. %) Google - Mozila .. & ) © & K3 [8] 17.48

Scegliere tra quelli disponibili, il certificato precedentemente caricato.
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Hichiesta identificazione utente

Questo sito richiede che ci si identifichi tramite un certificato:
wstest, agenziadogane. it 443

Organizzazione: "Agenzia delle Dogane"

Rilasciato da: "Agenzia delle Dogane"

Scegliere un certificato da presentare come identificativo:

Certificato imporkats

Dettagli del certificato selezionato:

Rilasciato a; CH=972108905584-003, 2U=5ervizi di Autenticazione, O=Agenzia delle Dogane, C=IT
Mumero seriale: 3067
VWalido da 20/02/2013 17.27.50 a 20/02/2016 17.26.27
Ilso chiave certificato: Firma, Cifratura chiave
Rilasciato da: CH=CA Agenzia delle Dogane Test, Ol=5ervizio Telematico, 0=Agenzia delle Dogane, C=it
Memorizzato in; Disp. di sicurezza software

Ricorda questa scelta

O, l [ Annulla

Una volta effettuato I'accesso con il certificato (senza piu bisogno di username e
password), concatenando all’endpoint il valore ?wsdl, il sistema dovrebbe fornire in
risposta il WSDL dell’applicazione. Per motivi di sicurezza gli apparati di governance
utilizzati potrebbero impedire le operazioni di GET per il protocollo HTTP, negando di fatto
la possibilita di scaricare il wsdl.
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[Awstest.agenziadogane. it/DomestRouter/services DispatcherBeanswsdUDispatcherBean, wedl t Explorer (hitp.

GO~ 21w vaen ; S[a)x

File Modfica Visualzza Preferiti  Strumenti 7

Sy Preferti | 5 11 - & - "% Sogeiorline
o B - B O @ - Pagnav Screzar stmeniv @«
~
<?xml version="1.0" encoding="UTF-8" ?> il
- <wsd: definitions tar “http:/ /di .domest.it.sogei" xmins:impl="http://dispatcher.domest.it.sogei" xmins:intf="http:/ /dispatcher.domest.it.sogei" xmins:tns2="http:/ / dto.domest.it.sogei"
xmins: wsd|="http:/ /schemas.xmlsoap.org/wsdl/" xmins:wsdisoap="http:/ /schemas.xmlsoap.org/wsdl/soap/" xmins:wsi="http:/ /ws-i.org/profiles /basic/1.1/xsd" xmins:xsd="http:/ /www.w3.0rg/2001/XMLSchema">
- cwsdl:types>
- <schema targetNamespace="http://dto.domest.it.50gei’ xmins="http:/ /www.w3.0rg/2001/XMLSchema’ xmins:wsdi="http:/ /schemas.xmisoap.org/wsdl/* xmins:xsd="http:/ /www.w3.0org/2001/XMLSchema">
- <complexType name="MessageDTO">
- <sequence>
<element name="inputobj" nilable="true" type="xsd:anyType" />
<element name="outputObj" nillable="true" type="xsd:
<element name="serviceID" nillable="
<element name="xmlList" nillable="true" type="tns2:ArrayOfXmIDTO" />
</sequences
</complexType>
- =zcomplexType name="XmIDTO">
- <sequences>
<element name="xml" type="xsd:base64Binary" />
</sequence>
</complexType>
- <complexType name="ArrayOfXmIDTO" >
- <sequence>
<element maxOccurs="unbounded" minOccurs="0" name="XmIDTO" nillable="true" type="tns2:XmIDTO" />
</sequences
</complexType>
<fschemas
- <schema tar “http:/ /di .domest.it.sogei’ xmins="http://www.w3.0rg/2001/XMLSchema" xmins: ns2="http:/ /dto.domest.it.segei" xmins:wsdi="http://schemas.xmlsoap.org/wsd|/"
xmins:xsd="http:/ /www.w3.org/2001/XMLSchema">
<import namespace="http://dto.domest.it.sogei' />
- <element name="dispatcherResponse’>
- <complexType>
- <sequence>
<element name="dispatcherReturn” nilzble="true" type="tns2:MessageDTO" />
</sequence> =
</complexTypes
</element>
- <element name="dispatcher">
- <complexType>
- <sequence>
<element name="messaggio" nillable="true" type="tns2:MessageDTO" />
</sequence>
</complexType>
</element>
</schemas
</wsdl:typess
- dl:message name="di: Request'>
<wsdl:part element="intf:dispatcher’ name="parameters" />
</wsdl:message>
- dl:message name="di: "
<wsdl:part element="intf:dispatcherResponse’ name="parameters' />
</wsdl:message> v

Intranet locale: vy - Hwm -

Come detto, per motivi di sicurezza, al posto della schermata precedente con il wsdl,
potrebbe presentarsi la pagina seguente, che rappresenta comunque un test di
connettivita soddisfacente.
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Fle Modfica Visuszea Cronologia  Seanalibri  Strumenti  Aiuto

als]

[
€ a

¢l #
(] Pl viskati §_ Come iniziare 5] Ultine notizie | Raccola web sice [LJ Siti suggeriti

L O R GO 2 B G- b B e - ] B

1l file JOML specificato apparentemente non ha un foglio di stle associato. L'albero del documento & mostrato di seguito

ly
— <env:Fault>
<faultcode>env Client</faultcode>

<fenv:Fault>
<fenv:Body>
<fenv:Envelope>

) Mozila Firefox )59 ®KE 175

Utilizzando taluni browser (Microsoft Internet Explorer per esempio) e possibile che venga
restituito un altro tipo di errore. Sebbene la richiesta da parte del server di sottomettere il
proprio certificato di autenticazione gia rappresenti di per sé un test di connettivita
soddisfacente, per assicurarsi di aver superato il test di connettivita si consiglia I'utilizzo

dello strumento open SoapUi o similare, come descritto nel capitolo successivo in merito
ai test funzionali.
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2. TEST FUNZIONALI SUI WEB SERVICES

E’ consigliabile effettuare un test sui Web Services esposti prima della creazione del client
vero e proprio. A tale scopo 'utente si puo avvalere ad esempio del tool SoapUl, uno
strumento Java Open Source, rilasciato sotto la licenza GNU LGPL (Lesser General
Public License), estremamente utile e utilizzabile su qualsiasi piattaforma
(Windows/Unix/Linux).

SoapUl é destinato a sviluppatori e collaudatori di servizi web in quanto consente di
ispezionare i servizi web, richiamarli, realizzarli e fare delle prove di carico.

| test funzionali e di caricamento possono essere fatti sia interattivamente, usando una
comoda interfaccia utente, che attraverso un processo automatico, grazie all'uso dei tool a
linea di comando.

Per quanto riguarda le funzionalita di invocazione e analisi dei Web Services, SoapUI
mette a disposizione:

e importazione del WSDL,;

e generazione automatica delle richieste;

e supporto per i vari tipi di autenticazione (Digest, WS-Security, NTLM, ecc.);

e supporto di SOAP 1.1 e 1.2;

e editor con sintassi colorata e funzionalita di undo/redo e formattazione
automatica.

Per lo sviluppo e la validazione dei Web Services vi sono:

e generazione del codice sia Client che Server con supporto dei toolkit piu diffusi:
JBossWS, JWSDP, Axis 1 e 2, XFire, .NET e gSOAP;

e generazione del WSDL da codice Java esistente;

e generazione delle classi di binding XML per JAXB e XMLBeans;

e validazione delle definizioni dei Web Services.

Inoltre & possibile usare potenti funzioni per quanto riguarda sia i test funzionali dei Web
Service che le prove di carico. In questo caso € possibile avere report dettagliati,
statistiche varie, log completi e analisi sulle prestazioni.

L’interfaccia dell’applicazione ¢ intuitiva e facile da utilizzare come mostrato nella figura
riportata di seguito.
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® s0apU) 4.0.0

Fle Took Desktop Help

Bap 08 © X[EOBR achFrm | @

5 diidind B
8 [2o] Projects
= ) EoRICansult

MIPAAF

~ Y%+ @
B TestsporteloLinicoMISE

. orgfsoap/envelope/’ ulns: =

¥
Raw | AL )

0
BeansoapBinding

<messaggior

52 Reguest |
B testEsitoDichizrazioni

<inpus0bi =</ inpustbi>
<outpurop;x
<cerviceID»Dr</servicsID>
xmllises>
</messaggicr
</dis:dispascher>
</soapeny:Body>

</soapeny: Envelope>

Request Properties

Property Value
uame Request 1 -
IDescription
IMessage Size 24
[Encading uTF-8
[Endpoint: https:}/26.2,105.50:1443}...
[Timex = =

[Bind Address

Dlel | [ Dl

true
97210650564-003 Aut Headers (D) Attachments () WS-8 WSRM Headsrs (0)  Attachments (0} 55L Info

123

sospUllog hitplog jettylog errorlog wsrmlog  memory log

0., | 8 PRODUZIONE Febbra.. | &= plug o [ -+ [ soe0 sv. @ soell400 &RES 12

Dal menu File, selezionare la voce Preferences e nella schermata successiva scegliere la
voce “SSL Settings”. Indicare il proprio certificato client di autenticazione con la relativa
password. Spuntare requires client authentication e premere ok. Nel menu File cliccare
sulla voce Save Preferences se presente.
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8 soapUl Preferences @

soapUI Preferences oI
Set global soapll settings @\,
AP S KeyStore: |C:'|,Pr0grammi'l,Java'l,jreﬁ'l,lib'l,security'l,cacerts | [ Browse. .. l
Procy Settings
55L Settings || Keystore Password: |uuuu |
WSDL Sethings Enable Mock S5L: [] enable S35L Far Mack Services
UI Settings T
Editor Settings ek Fort |
Tools Mack kKeyStore: | l Browse. .. l

'WS-T Settings
Global Properties

|
|
Mock Passwaord: | |
|
|
|

Global Security Settings Mack Key Password: |
Wi5-A Settings Mock TrustStore: | lBrnwse. v l
loadUl Settings

wieb Recording Settings Mock TrustStore Password: |

Global Sensitive Information Tokens | cliane Authentication: requires client authentication

Si ritiene opportuno effettuare la validazione della request prima di proseguire. | due
screenshot successivi mostrano come accedere con il tasto destro del mouse alla
validazione della request.
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1 22 O i @ [https:sttest.agenziadogane.itIDomestRouterp‘servicestispatcherBean

<7xml wersion="1.0" encoding="UTF-8"7>

<S0AP-ENV: Envelope xmlns:SO0AP-ENV="http://schemas.xmlsoap.org/soap/envelope/" xmlns:S0AP-ENC="http://schemas.xnl

Raw | XML

<S0AP-ENV:Body>
“nsl:dispatcher>
“<messagygio xsi:type="nsZ:MessageDTO">
<inputOb]j xsi:type="xsd:string">666000010315</inputObj>
<output0bj xsi:type="xsd:string"></outputlbj>
<servicelID=>DZ</servicelD>
<xmllist xsi:type="nsZ:Array0fXmlDTO0">

<¥XmlDTO xsi:type="nsZ:XnlDTO">

<xml=</xml>
</XulDTO>
</xmlList>

Validate Al

<fmessaggio> % Format XML AlLF

</nsl:dispatchers Add WSS Username Token
Add WS-Timestamp
</S0AP-ENV:EBody> Oukgoing WSS >

</80AP-ENV: Envelope>

Undo -z
Redo -y
Copy c-C
Cut Ct-x
Paste Crl-w
Find | Replace F3

Go To Line Ctl+Al-L
Show Line Mumbers Alt-L
Save as.. cw-s

Di seguito un esempio di request sbagliata con indicazione del problema.
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=2 O i @ [https:J‘.fwstest.agenziadogane.itj'DomestRoutenfservicesIDispatcherBean

F?xml version="1l.0" encoding="UTF-8"7>

<80AP-ENV:Envelope xmlns:S0AP-ENV="http://schemas.xmlsoap.org/soap/envelope;/"

Raw | XML

<S0AP-ENV:Body>
<“nsl:dispatcher>
“<messaygio xsi:type="nsZ:MessageDT0">
<input0Obj xsi:type="xsd:string">666000010315</inputibj>
<outputlbj xsi:type="xsd:string"></outputlbj>
<servicelD>DZ</servicelD>
<xmllist xsi:type="nsZ:Array0fXmlDTO">
<¥XmlDT0 xsi:type="nsZ:XmlDTO">
<xml></xml>
</XnlDTO=
</xmlList>
</messaggio>
</nsl:dispatcher>

</S0AP-ENV:Body>

</S0AP-ENV: Envelope>

1

xmlns: SOAP-ENC="http: //schenas.xnl

[ 4]

v

o

line 11: Invalid xsi:type gname: 'xsd:string' in element messaqggio
line 13: Invalid xsi:type gname: 'xsd:string' in element messaggio

Una volta compilata correttamente la request, inserendo obbligatoriamente il servicelD e i
parametri indicati sul manuale, si ottiene una risposta dal sistema (vedi figura seguente).
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® s0apU1 4.0.0

File  Took Deskop Help

ol 04 © X EOR

5 = &8 Request 2
& [E] Projects o
3 &) EoRIConsul =xEDQ
MIPAAF = [soapeny: Bnvelope xulns: soapenv="http: //schenas. sulsoap. org/soap envelope " xulns:dis=]~ N 2 [<sospenv: Bavelope smlns:xsi="htop: /fvw. w3 org 2001, " xnlns:xsd="heep:| 4]
B} TestsportelloUnicoMISE N <scapenv:Header/> = <soapenv:Header/>
) Testwas? 3| <scepenviBody- 3| <scepenviBody-
B clenteDDSSute -3 <dis:dispatcher> 3 <p#3l:dispatcherlesponse xnins:pil="heep: //dicparcher. donest. it.sogei’>
) testBolette <usssaygicr <dispatcherReturns
= B testDomiioEsterne “input0b3*</input0bi - <inputibj xulns:dis="http://dispatcher. domest.it.sagei’s>
5 I DispoteherBoonsaspeinding <oucputbi</eutput 0p3s] <outputibi si:type='pddS:XnlDT0" wmlne:pddS='heep://dro. domest.it. sogei’>
B dispatcher <serviceID>DLl</serviceld> <xml: Lk 0iNs4vTiBl RGLTgi. by
. <rmllists <foutputOby>
- aF Reqesta <:alpTO> <servieeID>Dl</zerviceID>
Bl testEsitoDichiorozoni L 10p301T 4uT 3B FeLTGIT <nmliists
z 1 5 112111954 <xmlDTOx
1 3 EvL 3R oy Igac] <xml Lvb 03NS GuT1EL RELTgiT 1
01 LENTEN} SGYETS 3251 geHNp FoausR </ mIDT0r
1 BTN 3L 3 1 </xmllises
1MLkpZT 134KCT Waczin </dispatcherheturn>
2t Ok 11c3Hh22VT: RLPS By 1 T4 </p8al: dispatcherResponser
QB4R Z0k InZnl §ZVIL 11P4EyTREWOTL </z0apenv:Badyr
LenZ1ZCe+CakT BLP3 U3 A </zoapenv: Envelope>
4BLz0k5nzZul P LenB1208+Cgh: 16
ZURTZWENZXT+OTeyNTA0TALODGEL 16 ZURTZVELTRHT +C e = I
- Dle| | [ 0G|
Pr— ‘ ‘ Header Value |
(Cortert-Language enUs -
Password: ‘ ‘ %-Backsicle-Transport oK oK
Transfer-Encoding churked
Domain: [ J Date, Fri, 22 Feb 2013 16:04:59 GMT
#stotusd HTTP{1.1 200 K
ouasraiss: v -Clint 1P 95.75.165.150
Incoming Wss: E ISet-Cankie: LtpaT oken2={fyOtmMSwe TUIZNNZ d45E21515H+QoaLe0sQRRYHN. .o
(Connection Keep-Alive
rkent-Tvo texthanl
Headers (0)  Attachments (0) WS-A WS-RM Headers (10)| Attachments (1) SSL Info (1 certs)
response time: 2740ms (11018 bytes) G:345
Request Properties [Fri Feb 22 17:04:59 CET 2013:DEBUG: > > "¥wFkPga JCOkaLZIokavZHISZWNvemR EPgRIC TwrvabEL3YibwIodGYkRHIRZNRPZRvhvwQ-+Cgkalin]" 1=
Property Value [FriFeb 22 17:04:59 CET 2013:DEBUIG: > > "L2IOKIVZHINZAN2 YW goBLZI OKNE ODE LQT4K < el >[y Tn]"
Rame RequestZ a| | [FriFeb 22 17:04:58 CET 2013:DEBUG:>> * <pmiDTO{ ][]
Description IFri Feb 22 17:04:59 CET 2013:DEBUG:>> " <lamilist=0 001"
Messags Size 10665 [FriFeh 22 17:04:59 CET 2013DEBUG:>> " <fmessaggio>{Tin]"
Encoding UTF-8 [FriFeb 22 17:04:53 CET Z013:DEBUG:>> " </disdispatchers{ifJin]"
Endpoint Https:/{wstest.agenziadog. .. IFri Feb 22 17:04:59 CET 2013:DEBUG:>> " <fsoapenvBody=[][\n]"
Timeout [Fri Fe 22 17:04:59 CET 2013:DEBLIG: > > "</soapenv:Envelope"
Bind Address [Fri Feb 22 17:05:00 CET 201%:DEBUG: < < "HTTRY1.1 200 QK[ [in]"
Fallow Redirects true IFri Feb 22 17:05:00 CET 2013:DEBUG: < < "HTTP{1,1200 OK[WIln]"
Username [Fri Feh 22 17:05:00 CET 2013:DEBLIG: < < "-Backside-Transport: OK OK[|rI[\n]"
Password IFri Feb 22 17:05:00 CET 2013%:DEBUG: < < "Connection: Keep-Alve[y[in]"
Domain IFri Feb 22 17:05:00 CET 2013:DEBUG: < < "TransFer-Encoding: chunkedll[in]"
WSS Passwrd Type [FriFeh 22 17:05:00 CET 2013:DEBUG: << "Date: Fri, 22 Feb 2013 16:04:59 GMTT][in)"
W55 TimeToLive Fri Feb 22 17:05:00 CET 201%:DEBUG: < < "Server: IBM_HTTP_Server[irIin]" e

soapUl log jettylog erorlog wstmlog  memory log

Linee guida Web service aggiornate al 21/10/2015
Pagina 13 di 17



3. SICUREZZA

L’accesso ai Web Services € regolato da un’autenticazione forte che prevede un certificato
di autenticazione rilasciato dal STD agli utenti registrati che ne facciano richiesta.

Di seguito forniamo un esempio di una chiamata dell’operazione dispatcher realizzata in
linguaggio java:

System.setProperty(“java.protocol.handler.pkgs”, “‘com.ibm.net.ssl.internal.www.protocol”);
System.setProperty("javax.net.ssl.keyStore", certificatoAutenticazione);
System.setProperty(“javax.net.ssl.keyStorePassword”, ‘keyStorePassword”);
System.setProperty("javax.net.ssl.keyStoreType", ‘pkcs12”);
System.setProperty("javax.net.ssl.trustStore", truststoreCertificatoServer);
System.setProperty("javax.net.ssl.trustStorePassword", "trustStorePwd");
System.setProperty("javax.net.ssl.trustStoreType", "JKS");

DispatcherBeanProxy proxy = new DispatcherBeanProxy();

Stub stub = (Stub) proxy.getDispatcherBean();

MessageDTO response = proxy.dispatcher(message);

4. FIRMA

Il messaggio xml trasferito come byte[] deve essere firmato con XML Digital Signature. Gli
standard presi come riferimento sono:
a. XML Advanced Electronic Signature (XAdES) standard, ETSI TS 101
903
b. “XML-Signature Syntax and Processing - W3C Recommendation 12
February 2002”

Si ritiene necessario introdurre i seguenti requisiti tecnici:

e lafirma XML ¢ di tipo Enveloped dove I'elemento caratterizzante la firma digitale
(ds:Signature) sara posto come ultimo elemento della radice della struttura XML.
Tale documento viene firmato digitalmente tramite I'utilizzo di chiavi e relativo
certificato di firma a disposizione dell’'operatore.

e uso obbligatorio dell’attributo Id per i tag <ds:Signature>, e <ds:SignatureValue>

In particolare si fa riferimento alle regole tecniche definite dalla DELIBERAZIONE N. 45
DEL 21 MAGGIO 2009 (reperibile su http://www.digitpa.gov.it/firme-elettroniche-
certificatori ).

Delle tre tipologie di firma xml citate nella deliberazione & necessario che il client di firma
generi firme di tipo XAdES-BES enveloped.
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Di seguito uno snapshot di codice Java per la firma, a titolo di esempio. In particolare
'esempio sfrutta la JRE 1.5 e le librerie BouncyCastle.
public static byte[] sign(byte[] xmInotsigned) throws Exception {

byte[] xmlsigned = null;

/IScrivo file su disco
OutputStream out = new FileOutputStream(new File("temp.xml"));

out.write(xmlnotsigned);
out.close();
initEnvNew IE = new initEnvNew();

IE.loadEnv("/conf/Bouncy.properties");

Vault vault = new Vault();
KeyStore ks = KeyStore.getinstance("PKCS12");

ks.load(new FilelnputStream(new File("certificatoFirma.p12")),
pwdCertFirma.toCharArray());

vault.Open(", ks, pwdCertFirma);

Provider provider = Environment.setXmlIDsigProvider();

Signer sign = new Signer(provider);

sign.sign("temp.xml", "tempsigned.xml", ", vault, "Signaturel”, "SignatureValuel",
"SignedProperties_1");

xmlsigned = getBytesFromFile(new File("tempsigned.xml"));

return xmisigned,;
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5. TRASFORMAZIONE CERTIFICATO DI FIRMA

Per poter adempiere agli obblighi di firma digitale descritti nel paragrafo precedente, é
necessario possedere un certificato PKCS12 per la firma.

Gli utenti registrati al STD e gia in possesso del certificato di firma con estensione .ks
dovranno effettuare una conversione di tale certificato in un formato coerente con le
specifiche, producendo un file con estensione .p12.

Per maggiori dettagli consultare le FAQ relative ai Web Service sul sito dell’Assistenza
online http://assistenza.agenziadogane.it.
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6. WSDL

| WSDL sono disponibili nelle sezioni del sito:
Web service - Ambiente reale
Web service — Ambiente di prova
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